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前  言 

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起

草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由浙江省安全技术防范行业协会提出并归口。 

本文件起草单位：掌门物联科技（杭州）股份有限公司、浙江正元智慧科技股份有限公司、嘉兴市

南湖区保安服务有限公司、广东必达保安系统有限公司、杭州尚量标准化管理技术咨询有限公司、杭州

惟远信息技术有限公司、浙江中浩应用工程技术设计院有限公司、杭州英杰电子有限公司、浙江省安全

技术防范行业协会。 

本文件主要起草人：许哲昌、蔡宇峰、徐敏、陈伟禧、俞超峰、张聚杰、葛良建、黄柳、邱宇芃、

文庆、胡笑、龚丹丹。 
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智慧校园 联网型智能锁系统技术要求 

1 范围 

本文件规定了智慧校园联网型智能锁系统的系统架构、功能要求、性能要求、信息安全要求和运维

要求。 

本文件适用于校园场所使用的联网型智能锁系统的总体规划、方案设计、工程建设、运行维护以及

与之相关的设备研发、生产和质量控制，其他场所也可参考使用。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 36342—2018  智慧校园总体框架 

GB/T 36920—2018  锁具 术语 

GA 374—2019  电子防盗锁 

3 术语和定义 

GB/T 36920、GA 374界定的术语和定义适用于本文件。 

4 系统架构 

4.1 智慧校园联网型智能锁系统（以下简称“系统”）是智慧校园信息系统的组成部分。系统以联网

型智能锁（以下简称“智能锁”）为终端工具，采用物联通信技术，实现对智能锁的远程智能化管理，

并对校园安全、学生行为进行辅助管理。 

4.2 系统由智能锁、通信协议和智能锁管理平台（以下简称“管理平台”）组成，系统架构如图 1所

示。 
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图 1 智慧校园联网型智能锁系统架构图 

4.3 通过身份认证中心认证鉴权后，教职工、学生、管理者等用户可通过 WEB浏览器、iOS或 Android

移动端、浏览器等访问系统，以获取资源和服务。 

4.4 数据中心向系统提供校园基础数据，接收系统产生的管理数据并予以保存。 

4.5 管理平台采用有线或无线通信方式通过联网网关管理智能锁，或采用无线通信方式直接管理智能

锁。 

4.6 系统可向运维中心提供系统服务器运行状态、智能锁运行状态系统等数据。 

4.7 智慧校园信息系统未建身份认证中心、数据中心或运维中心时，系统应支持相应的功能。 

5 功能要求 

5.1 智能锁 

5.1.1 基本功能 

应符合GA 374—2019中5.3的规定。 

5.1.2 通信接口 

5.1.2.1 可支持 Wi-Fi、Bluetooth、ZigBee、LoRa、NB-Iot等通信协议或智慧校园专用通信协议。 

5.1.2.2 宜支持多种通信方式进行复合组网。 

5.1.3 系统升级 

应支持远程升级和串口本地升级。 

5.1.4 数据存储 
2 

浙
江
省
安
全
技
术
防
范
行
业
协
会



T/ZJAF 6—2020 

    管理平台出现故障或网络中断时，应支持循环存储脱机数据，并在故障修复后上传所存储的事件记

录和报警信息。 

5.1.5 启闭管理 

5.1.5.1 在断电、断网等情况下，应支持正常开启和锁闭。 

5.1.5.2 应支持密码、射频卡、指纹、人脸等两种或两种以上的开启方式。 

5.2 联网网关 

5.2.1 系统升级 

5.2.1.1 应支持远程升级和串口本地升级。 

5.2.1.2 应支持管理平台对智能锁的远程升级。 

5.2.2 数据恢复 

管理平台出现故障或网络中断时，应支持存储智能锁状态数据和行为数据，并在故障修复后上传所

存储的数据。 

5.3 管理平台 

5.3.1 系统管理 

5.3.1.1 应支持用户信息的批量操作。 

5.3.1.2 应支持电子钥匙授权信息的批量导入和分配。 

5.3.1.3 应支持对智能锁软件、系统软件进行升级。 

5.3.1.4 应支持本地数据库进行手动或自动备份，备份信息包括但不限于： 

——部门信息：部门名称、部门编号； 

——教职工信息：工号、姓名、性别、所属部门； 

——学生信息：学号、姓名、性别、所属班级、所属院系； 

——电子钥匙信息：钥匙 ID、所属人员、钥匙状态、钥匙有效期。 

5.3.1.5 宜支持用户、钥匙信息与数据中心的数据自动同步。 

5.3.2 权限管理 

5.3.2.1 应支持权限信息的批量操作。 

5.3.2.2 应支持设置开锁权限的生效时间和失效时间。 

5.3.2.3 应支持预授权和实时授权的开锁授权方式。 

5.3.2.4 宜支持由智慧校园系统第三方平台管理开锁授权、远程开锁等功能。 

5.3.3 终端管理 

5.3.3.1 应支持对智能锁运行状态的监测和查询功能。 

5.3.3.2 宜支持对智能锁运行信息的数据挖掘功能。 

5.3.4 故障管理 

5.3.4.1 应支持智能锁的故障告警功能。 

5.3.4.2 宜支持人工设置和调整故障信息告警的阀值。 
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5.3.5 日志管理 

5.3.5.1 应记录操作日志，包括但不限于用户名、电子钥匙 ID授权信息、操作时间、操作动作、操作

对象、操作结果等信息。 

5.3.5.2 应支持日志查询、日志输出和历史告警查询功能。 

5.3.6 数据管理 

5.3.6.1 应支持与身份认证中心、数据中心或第三方管理软件/系统的数据与功能对接。 

5.3.6.2 应支持智能锁启闭、异常告警、电池电量、运维等数据与数据中心及运维中心数据的交互功

能。 

5.3.6.3 开门记录应保存不少于 6个月，报警记录和操作记录应保存不少于 12个月，并同步到数据中

心。 

5.3.6.4 宜由校园身份认证中心作为用户身份认证鉴权的主入口。 

5.4 运维中心 

5.4.1 宜部署在智慧校园信息系统上，对系统运行状态进行监控。 

5.4.2 部署在公有云时，系统宜采用单向传输方式向运维中心提供运维数据。 

6 性能要求 

6.1 智能锁应符合 GA 374的规定。 

6.2 智能锁电池容量应保证锁体连续正常启、闭 8000次以上。 

6.3 在不依赖于第三方的情况下，管理平台及所采用的通信技术应支持大于 10000把智能锁联网。 

6.4 在权限已下发状态下，采用刷卡、指纹等方式的开锁响应时间不应大于 0.8s。 

6.5 在设备联机状态下，通过网络即时开门成功率不应低于 95%，响应时间不应大于 5s。 

6.6 在设备联机状态下，批量授权 10 条/锁耗时不应大于 10s。 

6.7 在断网情况下，应支持循环存储脱机数据不低于 100条。 

6.8 智能锁牢固度宜不低于 30万次启闭。 

7 信息安全要求 

7.1 应符合 GB/T 36342—2018第 10章的规定。 

7.2 管理平台与联网网关、联网型智能锁之间的数据传输应采用加密算法。 

7.3 应定期对管理平台进行软件漏洞修复或系统更新。 

8 运维要求 

8.1 运维中心应提供 7x24h 服务响应，软件问题应在 48h内提供解决方案或临时替代方案，硬件问题

若需更换设备或上门服务的，按国家有关三包规定或双方合同约定执行。 

8.2 宜对智能锁电池进行定期更换。 

8.3 宜对智能锁进行不定期固件升级和漏洞修复。 

 

 
_________________________________ 
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